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Betrug, Untreue und
e-Crime kosten Sie
ein Vermogen

Vertrauen ist wichtig fir erfolgreiche Zusammenarbeit — wird
aber leider oft enttauscht: Jedes Jahr registrieren deutsche
Ermittlungsbehdrden hunderttausende sogenannter Ver-
trauensschaden. Falle, bei denen externe Dritte, aber auch
eigene Mitarbeiter Unternehmen vorsétzlich schadigen —
haufig in erheblichem Ausmal3. Sie manipulieren Daten, leiten
Zahlungsstréme um und hacken sich in Firmennetze ein.

Unser Premium-Schutz verhindert rote

Zahlen durch schwarze Schafe

Mit dem Schutz vor Veruntreuung Premium bietet Ihnen Euler
Hermes viel mehr als eine gewéhnliche Vertrauensschadenver-
sicherung: Versichert sind nicht nur Vermégensschéaden durch
kriminelle Handlungen von Mitarbeitern, sondern auch Taten
von Fremdpersonal, Zeitarbeitskréften oder externen Dienst-
leistern, ebenso Schaden verursacht durch Dritte in Form von
Raub, Diebstahl oder Betrug.

Compliance fiir Kapitalgesellschaften inkludiert
Die Vertrauensschadenversicherung sichert Risiken aus Sorg-
faltspflicht und Haftung von Vorstand und Geschéftsfiihrung
gemal § 91 Abs. 2, § 93 AktG und § 43 GmbHG ab - ein wert-
voller Beitrag zur gesetzlichen Regelkonformitét (Compliance)
bei Kapitalgesellschaften, der das persénliche Haftungsrisiko
der Unternehmensfiihrung effektiv reduziert.

Zahlreiche Sonderrisiken sind abgedeckt
= Betrugsschdden durch Dritte

= Hackerschdden durch Eingriffe Dritter in Ihre EDV

= Schaden durch Geheimnisverrat

= Vertragsstrafen

= fake president fraud” — Betrug mit falscher Identitat



Digitale Bedrohung:
Immer mehr Tater
greifen online zu

Hacker pltindern Unternehmen zunehmend via Internet. Dass
viele Geschafts- und Abwicklungsprozesse online erfolgen,
erleichtert den Zugriff auf Daten und deren Manipulation.
Vielféltige externe Betrugsrisiken gefahrden Ihr Unternehmen.
Mittels gefélschter E-Mails oder Internetseiten veranlassen
Kriminelle gutglaubige Mitarbeiter zu hohen Uberweisungen
ins Ausland. Gangige Betrugsszenarien sind die Umleitung
von Zahlungsstromen und die Nutzung fremder Identitaten.
In den letzten zweiJahren wurden 40% der deutschen Unter-
nehmen Opfer von Computerkriminalitat* — ein Zuwachs

von 50% zu 2013. In den Fokus riicken insbesondere gezielte
Angriffe auf einzelne Unternehmen durch die organisierte
Kriminalitat, Insider und Geheimdienste. Aktuelle Erkenntnisse
von BKA** und BITKOM*** bestdtigen diese Entwicklung.

Die Haufigkeit von IT-Angriffen steigt
Die Hélfte aller deutschen Unternehmen werden regelméRig
[T-Angriffen ausgesetzt:

Wie haufig ist Ihr Unternehmen IT-Angriffen ausgesetzt, durch
die lhr Unternehmen ausspioniert oder geschadigt werden soll?

w  48%
4% oY

60% —

Mehrmals pro Monat
= Einmal/mehrmals

in der Woche
= Téglich

2013 2014
Quelle: Deutsche Telekom ,Cyber Security Report 2014"

Angriffsziel sind vermehrt auch kleine und mittelstandische
Unternehmen. Gezielter Datenklau, Computersabotage und
Schadsoftware werden fir Mittelstandler schnell existenz-
gefahrdend — bei Computerattacken auf das geistige Eigen-
tum entstehen im Schnitt Schaden von 600.000 €*.

* Quelle: reprasentative KPMC-Studie ,,e-Crime 2015"

** Quelle: Bundeskriminalamt Bundeslagebild Cybercrime 2013
*** Quelle: reprasentative BITKOM-Umfrage zu IT-Sicherheitsvorféllen 2015



Selbst wenn der Tater
gefunden wird — das Geld
bleibt meist verloren

Unternehmensfremde Betriiger arbeiten haufig hoch-
professionell und sind in der internationalen organisierten
Kriminalitdt zuhause. Andere Tater sind auch qualifizierte
Fachkréfte oder stammen aus dem mittleren Management
und haben durch ihr Know-how und langjéhrige Erfahrung
beste Zugriffsmaglichkeiten auf Unternehmenswerte.

Die Bedrohung durch Diebstahl und Unterschlagung,
Betrug, Untreue und Korruption wird immer noch unter-
schétzt und kann gewaltige finanzielle Schaden verursa-
chen. Ob Geldgier oder Spielsucht, in aller Regel kann der
Tater den Schaden nicht bezahlen. Selbst von Millionen-
betriigereien ist meist nichts mehr Gbrig — was manches
betrogene Unternehmen in seiner Existenz bedroht.

Auf Euler Hermes kdonnen

Sie 100% ig vertrauen

Ihr Schutz vor Veruntreuung Premium wird fir Sie maR-
geschneidert und an die Bedurfnisse lhres Unternehmens
angepasst.



Ihre Premium-Vorteile im Uberblick:

= Unbegrenzte Riickwartsdeckung

= Schutz vor Schaden durch eigene Mitarbeiter,
Fremdpersonal, Zeitarbeitskrafte sowie Rechts-
anwadlte, Steuerberater und Wirtschaftsprufer,
die fur Ihr Unternehmen tatig sind

= Pauschaler, automatischer Einschluss aller
Mitarbeiter

= Versicherungsschutz auch fiir Schaden durch
nicht identifizierte Vertrauenspersonen

= Pramienneutrale Versicherung von neuem
Personal im laufenden Geschéftsjahr

= Schutz vor Schaden durch Geheimnisverrat

= Absicherung gegen Hackerschaden
(wie Phishing, Pharming, Key-Logging etc.).

= Schutz vor Schaden durch Dritte bei Raub,
Diebstahl und Betrug

= Deckung von Vertragsstrafen

= Erstattung lhrer Kosten zur Minderung von
Reputationsschaden

= (bernahme externer und interner Schaden-
ermittlungs- und Rechtsverfolgungskosten bis
zu maximal 50% des versicherten Schadens

= Mitversicherung von Tochtergesellschaften.

= Vorlaufige Entschadigung bis zu 250.000 Euro

Optionale Deckungserweiterungen:

= Folgeschaden zur Fortfiihrung des Geschéfts-
betriebes bis zu 5 Mio. Euro je Versicherungsfall

= Zielgerichtete Eingriffe Dritter in betriebsfremde
EDV-Systeme (Cloud Computing) bis 10 Mio. Euro

= ,Man-in-the-middle"-Angriffe Dritter (Daten-
leitungen, Knotenpunkte etc.), ohne direkten
Zugriff auf eigene EDV-Systeme

= Erhéhte vorldufige Entschadigung bis 5 Mio. Euro

= Deckung der verschuldensunabhangigen Durch-
griffshaftung fur beauftragte Subunternehmer
beim Mindestlohngesetz (MiLoG)
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lhr direkter Draht fiir schnelle Hilfe:

Euler Hermes Team Business
Tel. +49 (0) 40/88 34-21 55
Fax +49 (0) 40/88 34-20 91
info.de@eulerhermes.com

Sie finden uns ganz in lhrer Nahe:

Berlin

Tel. +49 (0) 30/20 28 43-00
Fax +49 (0) 30/20 28 43-01
gs.berlin@eulerhermes.com

Bielefeld

Tel. +49 (0) 521/9 64 56-0

Fax +49 (0) 5 21/9 64 56-50
gs.bielefeld@eulerhermes.com

Bremen

Tel. +49 (0) 4 21/1 65 97-0

Fax +49 (0) 4 21/1 65 97-49
gs.bremen@eulerhermes.com

Dortmund

Tel. +49 (0) 2 31/1 82 99-0

Fax +49 (0) 2 31/1 82 99-99
gs.dortmund@eulerhermes.com

Frankfurt

Tel. +49 (0) 69/13 48-0

Fax +49 (0) 69/13 48-1 70
nl.frankfurt@eulerhermes.com

Freiburg

Tel. +49 (0) 7 61/4 00 79-0

Fax +49 (0) 7 61/4 00 79-50
gs.freiburg@eulerhermes.com

Hamburg

Tel. +49 (0) 40/2 36 36-0

Fax +49 (0) 40/2 36 36-1 66
nl.hamburg@eulerhermes.com

Hannover

Tel. +49 (0) 5 11/3 64 01-0

Fax +49 (0)511/3 64 01-70
gs.hannover@eulerhermes.com

Koln

Tel. +49 (0) 2 21/9 20 60-0
Fax +49 (0) 2 21/9 20 60-1 59
nl.koeln@eulerhermes.com

Leipzig

Tel. +49 (0) 3 41/9 08 23-0
Fax +49 (0) 3 41/9 08 23-10
gs.leipzig@eulerhermes.com

Miinchen

Tel. +49 (0) 89/5 43 09-0

Fax +49 (0) 89/5 43 09-1 66
nl.muenchen@eulerhermes.com

Nurnberg

Tel. +49 (0) 9 11/2 44 05-0

Fax +49(0) 9 11/2 44 05-30
gs.nuernberg@eulerhermes.com

Stuttgart

Tel. +49 (0) 7 11/9 00 49-0

Fax +49 (0) 7 11/9 00 49-70
nl.stuttgart@eulerhermes.com
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